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Geachte leden van de commissie VOF,

Afgelopen weken is er regelmatig en constructief contact geweest tussen ambtenaren van de 
gemeente en de Rekenkamer Rotterdam met betrekking tot het rapport van de Rekenkamer 
over de informatiebeveiliging van de gemeente. Dit overleg biedt perspectief voor een goede 
inhoudelijke behandeling van het rapport in uw raad en voor de verdere aanpak op dit dossier. 
Om te komen tot een goede bespreking, is door de Rekenkamer en de wethouder gezamenlijk 
een verschillenanalyse opgesteld, waaruit blijkt welke passages uit het rapport door het 
college ter discussie zijn gesteld en hoe de Rekenkamer deze heeft verwerkt. Deze 
verschillenanalyse treft u aan in de bijlage. Daarnaast treft u in de bijlage de tijdlijn aan die 
eveneens in gezamenlijkheid door de Rekenkamer Rotterdam en de wethouder is opgesteld. 
Zowel de Rekenkamer Rotterdam als de wethouder stellen voor om de toezeggingen die 
hierover aan uw raad zijn gedaan (kenmerken 17bb3567, 17bb3568, 17bb3570 en 17bb3571) 
als afgedaan te beschouwen. Met betrekking tot de toezeggingen van de wethouder en de 
Rekenkamer aangaande het onderzoek naar het lekken van het rapport (kenmerken 
17bb3566 en 17bb3572), wordt uw raad mondeling geïnformeerd tijdens de behandeling in de 
commissie VOF op 18 mei a s.

Hoogachtend,

Paul Hofstra
directeur Rekenkamer Rotterdam

Adriaan Visser
wethouder Financiën Organisatie Haven 
Binnenstad en Sport
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Tijdlijn 

Tijdens de vergadering van de commissie VOF van 20 april jl. hebben de rekenkamer en de 

wethouder afzonderlijk toegezegd een tijdlijn toe te zenden van onder meer de verschillende versies 

van de rapportages van het onderzoek informatiebeveiliging  die de rekenkamer naar anderen heeft 

verzonden. Mede om te laten zien dat er gedurende het grootste gedeelte van het 

rekenkamerproces sprake is van een goede samenwerking hebben we ook voor de tijdlijn 

samengewerkt. Hieronder hebben we in een tijdlijn de relevante contactmomenten rond het 

rekenkamerrapport weergegeven: 

 

3 oktober 2016 

Overleg tussen rekenkamer, Hoffmann Bedrijfsrecherche, de CISO en directeur IIFO inzake het 

voornemen van de rekenkamer om pentesten uit te (laten) voeren. 

 

5 oktober 2016 

De rekenkamer stuurt de raad een brief met een toelichting op de voorgenomen penetratietesten 

en in globale zin de wijze waarop deze worden uitgevoerd. Deze brief is tegelijkertijd ter 

kennisneming naar het college (t.a.v. de heer Visser) en de gemeentesecretaris verzonden.  

 

14 oktober 2016  

De rekenkamer, CISO en Hoffmann Bedrijfsrecherche tekenen de vrijwaringsovereenkomst voor de 

pentesten. 

 

17 en 19 oktober 2016 

Hoffmann Bedrijfsrecherche meldt de gemeente per e-mail drie kwetsbaarheden die uit de externe 

pentest naar voren komen.  

 

26 oktober 2016 

Overleg tussen de rekenkamer, Hoffman Bedrijfsrecherche en directeur IIFO inzake de social 

engineeringtesten (waaronder de inlooptesten). 

 

25-27 oktober 2016 

Uitvoering door Hoffmann Bedrijfsrecherche van de interne pentesten.  Hierbij is mondeling een 

vierde kwetsbaarheid gemeld. 

 

28 oktober 2016 



De rekenkamer informeert mede op verzoek van de CISO per mail over de uitkomsten van de 

geautomatiseerde kwetsbaarhedenscan uit de interne pentesten. Daarbij is tevens een globale 

oplossingsrichting opgenomen. 

 

4 november 2016 

De rekenkamer ontvangt de door de directeur IIFO gerekende vrijwaring voor de inlooptesten. 

 

9 en 10 november 2016 

De inlooptesten worden door Hoffmann Bedrijfsrecherche uitgevoerd. 

 

26 januari 2017 

In de middag wordt op het kantoor van de rekenkamer het geheime technische rapport van 

Hoffmann Bedrijfsrecherche persoonlijk aan de CISO overhandigd. Daarbij krijgt hij ook het concept  

van de nota van bevindingen (hierna te noemen: versie AW; gedateerd 26 januari).  

De formele start van het ambtelijk wederhoor op de nota van bevindingen (versie AW) is meteen 

daarna. De versie AW wordt verzonden aan de directeur IIFO met een cc aan de CISO. In een 

begeleidende brief is aangegeven dat het rapport een concept is. Tevens wordt de directeur IIFO 

gevraagd erop toe te zien dat de vertrouwelijkheid ervan in acht wordt genomen. De directeur IIFO 

vult deze vertrouwelijkheid in door het rapport uiterst beperkt binnen het concern te delen. 

  

10 februari 2017 

Per mail ontvangt de rekenkamer de ambtelijke reactie op de nota van bevindingen. In een 

begeleidende brief benadrukt directeur IIFO risiĐo’s ǀaŶ het integraal openbaar maken van het 

gehele rapport. Het zou een uitnodiging voor kwaadwillenden zijn. Er wordt niet specifiek op 

bepaalde passages of benamingen ingegaan. 

    

13 – 20 februari 2017 

Medewerkers van de rekenkamer verwerken de ambtelijke reactie, wat op verschillende punten in 

de nota van bevindingen leidt tot aanpassingen, aanvullingen en correcties. Tevens wordt de 

bestuurlijke nota met de hoofdconclusies en aanbevelingen opgesteld. De bestuurlijke nota en de 

nota van bevindingen vormen uiteindelijk één document. 

21 februari 2017 

Er is en overleg tussen rekenkamer, de directeur BCO, de directeur IIFO, de CISO en de 

gemeentesecretaris, op initiatief van de rekenkamer. De rekenkamer geeft globale inkijk in de 

mogelijke bestuurlijke oordelen en conclusies. De aanwezigen vanuit de gemeente wijzen op de 

risiĐo’s ǀaŶ opeŶďaarŵakiŶg en leggen uit waarom. De directeur rekenkamer geeft aan geen formele 

beletsels te zien om het rapport niet volledig openbaar te maken.  



 

22 februari 2017 

De directeur rekenkamer heeft een overleg met wethouder Visser ter vooraankondiging van het 

bestuurlijk wederhoor. De directeur geeft onder meer een indruk van de belangrijkste bestuurlijke 

ĐoŶĐlusies. De ǁethouder ǁijst op de risiĐo’s van openbaarmaking. Hierbij worden expliciet de 

passages over de burgemeester genoemd en de reden van het risico uitgelegd. 

  

23 februari 2017 

Bestuurlijk wederhoor start formeel. Het rapport, bestaande uit de nota van bevindingen en de 

bestuurlijke nota (hierna te noemen: versie BW; gedateerd 22 februari), wordt per mail verzonden 

naar het college (t.a.v. de heer Visser) en de directeur van het Veiligheidshuis. In deze versie is het 

woord burgemeester vervangen voor de term bestuurlijk sleutelfiguur. De versie BW wordt ook cc 

gemaild naar de directeur IIFO, de CISO en de gemeentesecretaris. De directeur krijgt daarna een 

overzichtstabel toegezonden, waarin per gemaakte opmerking is aangegeven hoe de rekenkamer 

daarmee is omgegaan.  

Bij de toezending van de versie BW is in een begeleidende brief aangegeven dat het rapport 

ǀertrouǁelijk ǁordt ǀerstrekt. Ook staat er: ͞Het ďeǀat ǀoorlopige oŶderzoeksresultateŶ, ĐoŶĐlusies 
en aanbevelingen. De rekenkamer moet haar definitieve standpunt nog bepalen. Het bekend 

worden van voorlopige resultaten zou geen recht doen aan de belangen van betrokkenen. Ik verzoek 

u eraaŶ ďij te drageŶ dat deze ǀertrouǁelijkheid gehaŶdhaafd ďlijft.͟ 

 

27 februari 2017 

Het hoofd Financial Audit (Adri Hoogvliet) verzoekt de rekenkamer, met in achtneming van de 

vertrouwelijkheid, om het rapport. De versie BW wordt naar hem gemaild.  

 

1 maart 2017 

Het hoofd Financial audit wijst de rekenkamer op enkele foute bronvermeldingen. Dit wordt meteen 

gecorrigeerd (hierna te noemen: versie BW_1). 

 

8 maart 2017 

De directeur rekenkamer heeft een gesprek met de burgemeester en wethouder Visser. Hierin 

wordt gewezen op ǀertrouǁelijkheid, ǀaŶǁege ǀerŵeeŶde risiĐo’s . Aanvullend op voorgaande 

keren, wordt gesproken over het gevaar van het prijsgeven van de modus operandi en het minutieus 

beschrijven van applicaties en beveiligingsmaatregelen.  

Zoals afgesproken wordt In de middag bij de rekenkamer een USB-stick afgeleverd met daarop het 

rapport. Daarin zijn de passages die volgens het college een risico voor openbaarheid vormen, geel 

gemarkeerd, zonder de eerdere toelichting.  

 



10 maart 2017 

Medewerkers van de rekenkamer voeren naar aanleiding van de geel gemarkeerde passages 

wijzigingen door (hierna te noemen: versie BW_2; gedateerd 10 maart).  

  

13 maart 2017 

De teammanager van de rekenkamer stuurt een mail naar de directeur IIFO en de CISO, waarin de 

door de rekenkamer gehanteerde criteria om te bepalen of een bepaalde passage al dan niet in de 

voorgenomen vorm openbaar dient te blijven, wordt beschreven. Ook wordt aangegeven waar in 

het rapport wijzigingen zijn doorgevoerd op basis van de eerder aangeleverde geel gearceerde 

passages. De gewijzigde rapportage (hierna te noemen: versie BW_2) wordt aan de directeur IIFO en 

CISO gemaild. 

 

17 maart 2017   

De teammanager van de rekenkamer krijgt vanuit IIFO een mail met daarin een waarschuwing tegen 

openbaar maken van het rapport. Er worden verschillende passages aangehaald, nu wél met een 

toelichting. Naar aanleiding van deze toelichting is nog een kleine wijziging in de beschrijving van de 

applicaties doorgevoerd (hierna te noemen: versie BW_3; gedateerd 24 maart). 

 

22 maart 2017 

De rekenkamer ontvangt van het college de bestuurlijke reactie waarop een embargo berust en 

waarop geheim staat. Het college is van oordeel dat het rapport zoals nu voorligt op deze wijze niet 

gepubliceerd kan worden. Bij de reactie zit een brief aan de raad, waarin de raad verzocht wordt, de 

rekenkamer opdracht te geven het rapport vertrouwelijk te behandelen of anders te formuleren. De 

brief aan de raad geeft een niet uitputtende lijst van passages die risicovol zijn en waarom. Deze 

brief wordt verzonden, als de rekenkamer vasthoudt aan publicatie, zo geeft het college de 

rekenkamer aan. 

 

23 maart 2017 

De rekenkamer stuurt de raad een brief, waarin het de gang van zaken beschrijft en uitlegt waarom 

zij voor openbaarheid in de huidige vorm kiest. Ook geeft zij aan het voornemen te hebben 5 april te 

publiceren. De brief gaat cc naar het college. 

 

 

24 maart 2017 

Versie BW_3 wordt op verzoek naar IIFO gemaild.  

De CISO vraagt Fox-IT om een second opinion op het risico van het openbaar maken van de geel 

gearceerde passages uit het concept rekenkamerrapport. 



 

27 maart 2017 

De Autoriteit Persoonsgegevens ontvangt op haar verzoek het conceptrapport van de rekenkamer. 

Versie BW_3 met het voorwoord (hierna: versie voorwoord) wordt per koerier naar de AP gebracht. 

Hierover worden de CISO en directeur IIFO de dag erna per mail geïnformeerd. 

 

Op verzoek en ter voorbereiding op een interview ontvangt de Volkskrant het rapport (versie 

voorwoord) onder embargo. Het embargo gold tot 5 april 16.00. 

 

28 maart 2017 

Fox- IT stuurt hun second opinion waarin zij aangeven dat het niet wenselijk is het rapport in deze 

vorm openbaar te maken.  

 

29 maart 2017 

De directeur Rekenkamer mailt het rapport, versie voorwoord, in vertrouwen naar de extern 

accountant van de gemeente.  

 

30 maart 2017 

De CISO vraagt het IBD (InformatieBeveiligingsDienst VNG/KING) om een second opinion op het 

risico van het openbaar maken van de geel gearceerde passages uit het concept rekenkamerrapport. 

 

De directeur stuurt vanwege voorgenomen opnames het rapport (versie voorwoord) onder embargo 

naar Nieuwsuur. Het embargo gold tot 5 april 16.00.  

 

31 maart 2017 

Het rapport is volledig opgemaakt en wordt door de directeur Rekenkamer definitief vastgesteld 

(hierna te noemen: definitieve versie 5 april). Het voornemen is de raad en het college deze versie 

maandagochtend 3 april onder embargo (aflopend 5 april 16.00) te doen toekomen, waarna 

publicatie op 5 april volgt. Tot dan toe heeft het college formeel gesproken enkel conceptversies 

gezien. 

 

De rekenkamer ontvangt in de avond een brief met een bezwaarschrift tegen openbaarmaking, 

onder dreiging van een kort geding. Bij het bezwaarschrift is het rapport gevoegd, met daarin de 

voor openbaarheid bestreden passages gearceerd (versie BW_3).  Ook is een advies van Fox IT 

gevoegd, waarin het niet openbaar maken van vele passages wordt geadviseerd, zonder nadere 

specificatie en toelichting (op één plaatje na). 

 



Het IBD stuurt hun second opinion waarin zij adviseren de hoofdstukken 5 en 6 (en de conclusies uit 

diezelfde hoofdstukken) niet te openbaren zonder maatregelen die de toegang tot de informatie 

door kwaadwillenden beperken.  

 

1 april 2017 

In het kader van de juridische procedure stuurt de rekenkamer het rapport (definitieve versie 5 april) 

naar de plaatsvervangend directeur van de rekenkamer en naar de advocaat van de rekenkamer. 

 

3 april 2017 

De rekenkamer stuurt als reactie op het bezwaarschrift een brief naar het college, waarin het 

aangeeft de op 5 april voorgenomen publicatie uit te stellen, zich te beraden op de adviezen van Fox 

IT en technisch overleg te zullen voeren. De rekenkamer stuurt een uitnodiging naar de CISO om 7 

april samen het rapport door te nemen. 

 

In de middag ontvangt de directeur Rekenkamer een mail van de burgemeester, nu met daarbij een 

advies van de IBD. Het advies van de IBD is veel verstrekkender dan van Fox IT (geheel H 5 en 6 + alle 

bijbehorende conclusies). De burgemeester geeft aan dat het college er vanuit gaat dat de 

aangekondigde publicatie van het rapport over de Informatiebeveiliging door de rekenkamer is 

uitgesteld. Publicatie kan pas plaatsvinden nadat het college en de burgemeester door de 

rekenkamer in de gelegenheid zijn gesteld rechtsmiddelen aan te wenden. 

 

De directeur rekenkamer stuurt een mail naar de burgemeester, waarin hij aangeeft dat er een 

gerede kans op lekken bestaat, nu het college zonder zijn toestemming het nog vertrouwelijke 

conceptrapport aan derden verstrekt. 

 

Medewerkers van de rekenkamer nemen nog eens systematisch de door het college gewraakte 

passages door, met gebruikmaking van input van Hoffman. Op verschillende plaatsen worden 

aanpassingen doorgevoerd. Het nawoord wordt op de nieuwe situatie aangepast. Dit leidt tot een 

aangepaste definitieve versie (wat later blijkt te worden de definitieve versie 6 april).   

 

5 april 2017 

Voorgenomen publicatiedatum van het rekenkamerrapport. De directeur Rekenkamer informeert de 

gemeentesecretaris telefonisch dat hij vernomen heeft dat het vertrouwelijke rekenkamerrapport 

door de Volkskrant in een artikel geciteerd gaat worden.  

 

6 april 2017 

De Volkskrant publiceert over het nog vertrouwelijke rapport. 



Het college stuurt om 13.00 een brief waarin het de rekenkamer dringend vraagt het rapport, zonder 

de gewraakte passages, dezelfde dag openbaar te maken. Ook kondigt het college aan zijn 

bestuurlijke reactie al naar de raad te sturen en daarmee openbaar te maken. 

De rekenkamer stuurt per omgaande een brief terug, waarin het aangeeft dat het de 

verantwoordelijkheid van het college is dat het in het openbaar reageert op vertrouwelijke 

informatie en dat de rekenkamer zelf bepaalt wanneer het zijn eigen rapporten openbaart.  

Om 16.30 publiceert de rekenkamer het aangepaste rapport (definitieve versie 6 april). 

13 april 2017 

Cie VOF bespreking proces met de rekenkamer 



 

 

De gemeente heeft de rekenkamer een document overhandigd, met daarin diverse passages geel 

gearceerd, waarvan het college van oordeel is dat die in die vorm niet openbaar gemaakt zouden 

moete worden. Hierop heeft de rekenkamer wijzigingen doorgevoerd. In een later stadium zijn 

aanpassingen gedaan in een voorgenomen publicatieversie. Hieronder worden de bestreden 

passages benoemd, waarbij staat of en hoe de rekenkamer deze heeft aangepast: 

 

Pagina gepubliceerde versie door college bestreden 

passage 

verwerking rekenkamer 

p 12, 2e bullet onder a ͚eeŶǀoudig͛ Ongewijzigd blijven staan 

p12, 2e bullet onder a een beschrijving van zes 

woorden hoe toegang is 

verkregen 

geschrapt 

p 12, 3e bullet onder a twee zinnen waarin summier 

werd beschreven waardoor 

toegang kon worden 

verkregen  

geschrapt 

p 12, 4e bullet onder a gehele bullet  blijven staan 

p 12, 2e bullet onder b  ͚EeŶŵaal ďiŶŶeŶ ǁas er ….͛ blijven staan, behalve dat 

minder concreet is 

aangegeven waar de 

onderzoekers konden komen 

;is geǁordeŶ: ͚geǀoelige 
loĐaties͛Ϳ   

p 12, 2e bullet onder c  Gehele passage aangepast: onder meer is de 

term lokmiddelen gebruikt ipv 

het werkelijke device; het 

exacte aantal medewerkers 

dat de lokmiddelen heeft 

gebruikt, is geschrapt.  

p 13, 2e bullet onder 3  ͚Met iŶziĐht iŶ de ageŶda ǀaŶ 
eeŶ …͛ 

In eerste instantie was 

͚ďurgeŵeester͛ ǀerǀaŶgeŶ 
door ͚ďestuurlijk sleutelfiguur͛. 
UiteiŶdelijk is het ͚ďestuurder͛ 
geworden. 

p. 15, 1e bullet onder 6 Enige informatie over de 

inhoud van applicaties dan wel 

over de organisatieonderdelen 

die het systeem gebruiken. 

In de eerste ronde wijzigingen 

heeft de rekenkamer de 

benamingen van specifieke 

applicaties met een 

hoofdletter geanonimiseerd. 

Om volledig consequent te 

zijn, zijn de bestreden 

zinsneden geschrapt.    

p 15, 6e bullet onder 6, 1e zin ͚ǁordt ďij testǁerkzaaŵhedeŶ 
gewerkt met geanonimiseerde 

data͛.   

Blijven staan. Wel is geschrapt 

bij welke applicaties dat wel is 

gebeurd en is in plaats daarvan 



is aangegeven dat het niet bij 

alle applicaties gebeurt. 

p 16, 4e bullet onder 7 Een voorbeeld van een 

technische maatregel 

Geschrapt. Was voor de 

onderbouwing van de 

conclusie niet strikt 

noodzakelijk 

p 59, 3e cursieve alinea Een passage waarin staat bij 

hoeveel applicaties het aan 

periodieke controles 

ontbreekt.  

Geschrapt, omdat ook kon 

worden volstaan met de (niet 

bestreden) zin daar vlak voor 

;͚de ŵate ǁaariŶ … ǀersĐhilt͛Ϳ. 
p. 59, laatste cursieve alinea Gehele passage Ongewijzigd blijven staan. 

p. 59, 5-3-1, eind eerste alinea verschillende passages waarin 

tamelijk uitvoerig de functie 

van de vijf onderzochte 

applicaties wordt beschreven, 

het aantal gebruikers en de 

wijze van gebruik, de aard van 

de opgeslagen gegevens etc.  

Aangepast. De oorspronkelijke 

passages waren bedoeld om 

duidelijk te maken dat het hier 

daadwerkelijk om uiterst 

ďelaŶgrijke ͞kooŶjuǁeleŶ͟ 
gaat en het in zekere zin vitale 

applicaties zijn. Met de 

uiteindelijk gebruikte 

forŵuleriŶg ͚IŶ deze systeŵeŶ 
ǁordt …. hoŶderdeŶ 
ŵedeǁerkers raadpleegďaar͛ 
kan dit ook worden gedaan  

p. 62, 2e alinea ͚Deze ĐoŶtrole ….. toegekeŶde 
autorisaties͛ 

Ongewijzigd blijven staan. 

 

p. 62, 3e alinea De exacte benoeming van de 

frequentie waarmee 

wachtwoorden moeten 

worden vervangen.  

Aangepast; in plaats van het 

aantal maanden is nu 

aaŶgegeǀeŶ ͚eeŶ te korte 
periode͛ 

p. 62 Een alinea over het 

onderscheid in soorten rollen 

in het autorisatiemanagement.  

Geschrapt. Het betrof een 

alinea die voor de 

oordeelsvorming en de 

conclusies niet strikt 

noodzakelijk was. 

p. 62, eind 5-3-4 Een zin met informatie over 

het in de gaten houden van 

hackpogingen.  

De zin is aangepast en in meer 

in algemene termen 

geforŵuleerd ;͚Dit ǁordt Ŷiet 
struĐtureel geŵoŶitord͟Ϳ. 

p. 65 e.v.  De gehele paragraaf 5-3-9 Ongewijzigd blijven staan. 

p. 69 , kopje ͚systeŵeŶ lekkeŶ 
iŶforŵatie͛ 

Een deels geblurd screenshot 

van een foutmelding op 

internet met begeleidende 

tekst 

Geschrapt. Het screenshot was 

louter ter illustratie en niet 

strikt noodzakelijk voor de 

conclusies.  

p. 69-70, kopje ͚oŶǀeilige logiŶ 
pagina͛s͛ 

Een deels geblurd screenshot 

van een onveilige login pagina 

Geschrapt. Het screenshot was 

louter ter illustratie en niet 

strikt noodzakelijk voor de 

conclusies. 

p. 70, kopje ͚cross site 

sĐriptiŶg͛ 
Een deels geblurd screenshot 

van een uitgevoerde cross 

injectie. 

Geschrapt. Het screenshot was 

louter ter illustratie en niet 



strikt noodzakelijk voor de 

conclusies. 

p. 70 -71 Gehele eerste cursieve alinea. Deze cruciale concluderende 

alinea is zo goed als 

ongewijzigd gebleven. Enkele 

kleine wijzigingen zijn 

aangepast om de tekst te laten 

aansluiten op de wijzigingen 

op pagina 12. 

p. 71 Gehele tweede cursieve 

alinea. 

Deze cruciale concluderende 

alinea is volledig ongewijzigd 

gebleven. 

p. 71, 1e alinea Aantallen kwetsbaarheden en 

dat die gebruikt zijn om binnen 

te dringen.  

Enkele niet per se 

noodzakelijke aantallen zijn 

geschrapt, alsook het feit dat 

de pentesters de 

kwetsbaarheden hebben 

͞ŵisďruikt͟.  
p. 71 Volledige 2e en 3e alinea Er is een zin over hoe de 

pentesters elders verder 

hadden gekund, geschrapt.  

p. 71  Gehele tekst onder kopje 

͚kǁetsďaarhedeŶ iŶ IT-

iŶfrastruĐtuur͛͛ 

Nagenoeg ongewijzigd 

gebleven. Wel is een achteraf 

niet noodzakelijke 

samenvattende tabel 

geschrapt. Ook is de laatste zin 

͚EeŶ Ŷadere oŶderďouǁiŶg …. 
ǀertrouǁelijk ďlijft͛ 
toegevoegd.   

p. 71 Gehele tekst onder kopje 

͚geeŶ ŶetǁerkautheŶtiĐatie͛ 
Enkele algemeen 

geformuleerde zinnen waaruit 

blijkt hoe een hacker hier 

gebruik van kan maken, zijn 

geschrapt. Deze waren ter 

illustratie en niet noodzakelijk 

voor de oordeelsvorming. 

 

Waarom geen 

netwerkauthenticatie een 

probleem is en dat dit reeds in 

2015 bekend was, is blijven 

staan. 

p. 71 e.v. Gehele tekst onder kopje 

͚oŶǀoldoeŶde filteriŶg͛ 
Enkele algemeen 

geformuleerde zinnen waaruit 

blijkt hoe pentesters hier 

gebruik van kunnen en konden 

maken, zijn geschrapt. Deze 

waren ter illustratie en niet 

noodzakelijk voor de 

oordeelsvorming.  

 



Waarom onvoldoende filtering 

een probleem is en dat dit 

reeds in 2015 bekend was en 

wat de gemeente zegt er tegen 

te hebben gedaan, is blijven 

staan. 

p. 72 Gehele tekst onder kopje 

͚ďeperkte ďeǀeiligiŶg 
ǁerkstatioŶs͛ 

Enkele algemeen 

geformuleerde zinnen waaruit 

blijkt hoe pentesters hier 

gebruik van kunnen en konden 

maken, zijn geschrapt. Deze 

waren ter illustratie en niet 

noodzakelijk voor de 

oordeelsvorming.  

 

Waarom beperkte beveiliging 

van werkstations een 

probleem is en dat dit reeds in 

2015 bekend was, is blijven 

staan. 

 

Verder is een grotendeels 

geblurd screenshot van het 

bespieden bij het opstellen 

van een mail, geschrapt. Deze 

was louter ter illustratie en 

niet strikt noodzakelijk voor de 

conclusies. 

p. 72 Gehele tekst onder kopje 

͚ǀerouderde … systeŵeŶ eŶ 
appliĐaties͛ 

͚Bestuurlijk sleutelfiguur͛ is 
ǀerǀaŶgeŶ door ͚ďestuurder͛. 
Verder is de tekst ongewijzigd 

gebleven. 

 

Wel is het grotendeels 

geblurde screenshot 

geschrapt. Deze was louter ter 

illustratie en niet strikt 

noodzakelijk voor de 

conclusies. 

p. 72 Alle drie Đursieǀe aliŶea͛s. Deze ĐoŶĐludereŶde aliŶea͛s 
zijn grotendeels in tact 

gebleven. Wel zijn enkele 

kleine aanpassingen verricht 

om de teksten te laten 

aansluiten bij de wijzigingen 

op p. 12 en 13. Verder is in de 

derde alinea geschrapt 

waarom het openen van een 

verdachte link niet tot verdere 

schade leidde. 



p. 72 Laatst alinea over waaruit de 

social engineering test bestond 

Geheel ongewijzigd gebleven. 

p. 73 Gehele tekst onder kopje 

͚iŶlooptesteŶ͛ 
De tekst is in die zin 

aangepast, dat minder in detail 

is beschreven in wat voor 

ruimtes de onderzoekers 

kwamen, wat zij daar tegen 

kwamen en wat ze hadden 

kunnen doen. Dat is nu in 

meer algemene en aanzienlijk 

kortere bewoordingen 

beschreven. 

 

Een foto van een van de 

ruimtes is geschrapt. Deze was 

louter ter illustratie en niet 

strikt noodzakelijk voor de 

conclusies. 

p. 73  Gehele tekst onder 

͚aĐhtergelateŶ lokŵiddeleŶ͛ 
De tekst is op onderdelen 

aangepast. Zo is onder meer 

de term lokmiddelen gebruikt 

ipv het werkelijke device; het 

exacte aantal medewerkers 

dat de lokmiddelen heeft 

gebruikt of ingeleverd, is 

geschrapt. 

p. 73 Gehele tekst oŶder ͚spear 
phishiŶg ŵails͛ 

Grotendeels blijven staan. 

Alleen de zinsnede waarom er 

geen schade ontstond, is 

geschrapt.  

 

Een screenshot van een 

verstuurde phishing mail is 

geschrapt. Deze was louter ter 

illustratie en niet strikt 

noodzakelijk voor de 

conclusies. 

p. 73, onderaan, p. 74 ͚Het algeŵeŶe ďeeld uit het 
door … ďiŶŶeŶ de geŵeeŶte 
kǁetsďaar͛ 

Deze concluderende alinea, 

noodzakelijk voor de 

bestuurlijke nota,  is 

ongewijzigd gebleven. 

p. 74, 1e alinea ͚Medeǁerkers ďlijkeŶ … ǀaŶ de 
geŵeeŶte iŶ.͛ 

Deze concluderende alinea, 

noodzakelijk voor de 

bestuurlijke nota, is 

ongewijzigd gebleven. 

p. 74, 2e alinea ͚ďlijkt het relatief eeŶǀoudig 
….ǀerkeersorde fliŶk 
verstoreŶ͛ 

Deze beschouwende alinea, 

noodzakelijk voor de 

bestuurlijke nota, is 

ongewijzigd gebleven. 
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